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摘  要：鉴于窃听者的位置会对采用发射天线选择（TAS）和功率分割（PS）策略的无线携能通信（SWIPT）

系统的物理层安全性能产生严重影响，考虑将其建模为泊松点过程（PPP）。利用 PPP 的概率生成函数分别

推导了采用 TAS 和 PS 策略的 SWIPT 系统在非合谋（独立）与合谋两种窃听场景下的安全中断概率（SOP）

闭合表达式。数值计算和仿真结果均表明，发射天线数越大，发射端与信息接收者之间的距离越小，PS 因

子越小，SWIPT 系统在非合谋与合谋两种窃听场景下的 SOP 均越小；合谋窃听会进一步恶化 SWIPT 系统

的物理层安全性能。 
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1  引言 

采用功率分割（power split，PS）或时间切换

策略的无线携能通信（simultaneous wireless in-

formation and power transfer，SWIPT）是解决节点

在复杂环境（如海洋、太空等）中无法架设供电

线路和需要频繁更换电池等应用场景问题的有效

方法[1-2]，然而当能量收集器（energy-harvesting 

receiver，ER）要进行恶意窃听时，SWIPT 系统的

物理层安全将面临严重威胁[3-13]。参考文献[3-4]

分别推导了考虑路径损耗的瑞利衰落信道上目的

节点发送人工噪声的SWIPT系统和广义K衰落信

道上 SWIPT 系统的安全中断概率（secrecy out-

ageprobability，SOP）闭合表达式。参考文献[5]

推导了源节点采用最大比发射的 SWIPT 系统的

SOP 闭合表达式。参考文献[6]推导了中继节点采

用 SWIPT 技术的无线解码转发中继系统在线性、

非线性两种能量收集模式下的 SOP 闭合表达式。

参考文献[7]研究了大气湍流、指向误差、检测技

术、信道衰落系数等参数对两跳混合射频－自由

空间光 SWIPT 系统下行链路 SOP 性能的影响。 

参考文献[3-7]研究的均为单窃听场景，参考

文献[8-13]研究了多窃听场景下 SWIPT 系统的物

理层安全性能。参考文献[8]推导了信息接收者

（information receiver，IR）采用最大比合并分集接

收、ER 为单天线的 SWIPT 系统在非合谋（即独

立）窃听场景下的 SOP、渐近 SOP 和平均安全容

量的闭合表达式。参考文献[9]推导了参考文献[8]

的 SWIPT 系统在 Nakagami 衰落信道上的 SOP 和

平均安全容量的解析表达式并研究了 Nakagami

衰落系数和 PS 因子对其物理层安全性能的影响。

参考文献[10]推导了采用发射天线选择（transmit 

antenna selection，TAS）、IR 和 ER 均为单天线的

SWIPT 系统在瑞利衰落信道上和反馈时延下的

SOP、渐近 SOP 和平均安全容量的闭合表达式。

参考文献[11]研究了大规模天线 SWIPT 系统的安

全速率。参考文献[12]研究了多组合谋窃听场景下

SWIPT 多播系统的可达安全容量优化问题。参考

文献[13]提出了一种异构携能通信网络中采用人

工噪声辅助的稳健能量与信息安全传输方案。 

参考文献[8-13]未考虑窃听者的数量与位置

分布对无线系统的物理层安全性能产生的重要影

响，在没有任何先验知识的情况下，参考文献[14-18]

将窃听者的数量与位置分布建模为泊松点过程

（Poisson point process，PPP）。参考文献[14]研究

了面向物联网无线携能通信系统的机会安全传输

方案，其中的资源中心、能量受限用户和被动窃

听者均被建模为 PPP 过程。参考文献[15]推导了

考虑路径损耗的瑞利衰落信道上合法用户与窃听

者均服从 PPP 时无线网络下行多入单出

（multiple-input single-output，MISO）无线链路的

SOP 表达式。参考文献[16]分别研究了考虑路径损

耗的瑞利衰落信道上独立与合谋两种窃听场景下

无线网络的下行 MISO 链路的 SOP。参考文献[17]

分别推导了在独立与合谋两种窃听场景下广播系

统的 SOP 表达式。参考文献[18]推导了 MISO 无

线系统在独立窃听场景下的 SOP 积分表达式及上

限和合谋窃听场景下的 SOP 闭合表达式。 
综上可知，SWIPT 系统的物理层安全以及将

多窃听者的位置建模为 PPP 过程的无线系统物理

安全均有较深入的研究，然而将多窃听者的位置

建模为PPP过程的SWIPT系统在独立与合谋两种

窃听场景下的物理层安全性能尚未见有研究报

道，下面分析其 SOP 性能。 

2  系统模型 

考虑如图 1 所示的采用 PS 策略的 SWIPT 系

统的物理层安全模型，其中发射端 Alice 配备 NT

根发射天线、信息接收者（IR）和能量收集器（ER）

均配置单根接收天线。 

假定：Alice 位于原点，ER 随机分布在以 Alice

为圆心、半径为 R 的二维空间区域内，且可建模 
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图 1  PS 策略下 SWIPT 系统的物理层安全模型 

为密度为 Eρ 的泊松点过程Φ [16]；主信道和窃听信

道均同时遭受大尺度路径损耗和小尺度衰落的干

扰，Alice 的第 i 根发射天线与 IR 的接收天线之间

的主信道增益为 2
Ii ig h d α−= ，其中， Id 表示 Alice

与 IR 之间的距离，α 为路径损耗指数， ih 服从复

高斯 ( )0,1CN 分布；Alice 第 i 根发射天线与第 k 个

ER 的 接 收 天 线 之 间 的 窃 听 信 道 增 益 为
2

ik ik kg h d α−= ，其中 kd 表示 Alice 与第 k 个 ER 之

间的距离， ikh 服从 ( )0,1CN 分布；主信道和每个

窃听信道上的加性白高斯噪声相互独立，且均服

从 ( )00, NCN 分布，主信道和窃听信道均是准静

态的，即信道衰落系数按块进行变化；Alice 采用

TAS 天线分集并按块发送信号，每个 ER 均采用相

同的 PS 接收策略，即每个 ER 将收到的信号均以相

同的 PS 因子β 分为两部分，信息解码和能量收集

的功率占比分别为β 和1 β− ，信息解码支路的加性

白高斯噪声方差为 0N ′，ER 接收机结构如图 1（b）

所示。研究 ER 独立与合谋两种被动窃听场景，即

Alice 无法获得 ER 窃听信道的信道状态信息。 

3  安全中断概率 

SWIPT 系统的安全容量 SC 为： 

 I E I E
S

I E

,
0 ,

C C
C

γ γ
γ γ

− >⎧
= ⎨
⎩ ≤

 （1） 

其中， ( )I Ilb 1C γ= + 和 ( )E Elb 1C γ= + 分别为主

信道和窃听信道容量， Iγ 和 Eγ 分别为主信道和

窃 听 信 道 输 出 符 号 的 瞬 时 信 噪 比

（signal-to-noise ratio，SNR）。 

主信道输出的瞬时符号 SNR 可表示为： 
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2
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max ii N

P h d
N

αγ
∈

=  （2） 

其中，P 为 Alice 的发射功率，
2

Iih dα 服从均值

为 Id α− 的指数分布。令 0P Nγ = ，由参考文献[19]

可得 Iγ 的概率密度函数（probability density func-

tion，PDF）和累积分布函数（cumulative distribution 

function，CDF）分别为： 
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虽然 Alice 采用 TAS 天线分集，但是对于每

个 ER 而言均是随机天线选择，因此每个窃听信

道相当于一个单入单出系统。当 ER 独立窃听时，

当且仅当主信道输出的瞬时符号SNR大于任意一

个窃听信道输出的瞬时符号SNR时才可保证信息

的安全传输，此时窃听信道的最大瞬时 SNR 可表

示为[16]： 

 ( )2
E *

0 0
max i k kk

P h d
N N

α

Φ

βγ
β ∈

=
′+

 （5） 

其中， *i 表示 Alice 选择的最优发射天线序号。令

0 0N aN ′= ， ( )c aβ β= + ，则 ER 独立窃听场景

下 Eγ 的 CDF 可表示为： 

( ) ( ) ( )2
E E *Pr Pr max i k kk

xF x x h d
c

α

Φ
γ

γ∈

⎛ ⎞
= < = <⎜ ⎟

⎝ ⎠
 

  （6） 
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当 ER 合谋窃听时，每个 ER 可以共享各自

窃听到的信息，因此能以最佳的方式合并信号

并进行信息解码，此时窃听信道的瞬时 SNR 可

表示为[16]： 

 ( )2
E *

0 0
i k k

k

P h d
N N

α

Φ

βγ
β ∈

=
′+ ∑  （7） 

SWIPT 系统的 SOP 为 SC 小于目标安全速率

SR 的概率。当 Alice 的发射功率足够大时，SWIPT

系统的 SOP 可近似为[16]： 

 
( )

( ) ( )

S

S

I
out S

E

I E0

Pr 2

1 2 d

R

R

P R

f x F x x

γ
γ

∞

⎛ ⎞
< =⎜ ⎟

⎝ ⎠

− ∫
 （8） 

其中， ( )Pr ⋅ 表示求概率， ( )EF ⋅ 表示 Eγ 的 CDF。 

下面分别推导独立与合谋两种窃听场景下

SWIPT 系统的 SOP 表达式。 
3.1  独立窃听 

根据随机变量{ }2
* ;i kh k Φ∈ 的独立性，式（6）

可化简为： 
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其中， [ ]⋅E 表示求数学期望。由参考文献[18]的式（7）

可知，泊松点过程的概率生成函数可表示为： 
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Φ
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  （10） 

将 ( ) ( )( )1 exp kf x d x cα γ= − − 代入式（10），并

根据参考文献[20]的式（3.326.4）： 
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 （11） 

其中， ( ),Γ ⋅ ⋅ 表示不完全伽马函数。可得 Eγ 的

CDF 为： 

( )
2

E
E

2π 2 2exp ,c xF x R
x c
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α α α γ
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  （12） 

令 ( ) I1n m dα γ= + ， ( )( )2E2π 2 2 SRt c
α

ρ Γ α γ α= ，

假定 p qα = 为有理数，即 p 、q 为正整数，当窃听

者分布半径很大时，将式（3）和式（12）代入式（8），

利用参考文献[16]中的式（30），可推导得 ER 独立

窃听场景下 SWIPT 系统的 SOP 近似表达式为： 
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  （13） 
其中， ( )G ⋅ 表示 Meijer G 函数[20]。 

由式（13）可知：ER 独立窃听场景下 SWIPT

系统的 SOP 与发射端天线数、发射端与信息接收

者之间的距离、PS 因子、路径损耗指数和窃听者

密度等参数有关。 

对于 2α = 的自由空间传播环境，利用参考文

献[20]中的式（3.324.1），式（13）可简化为： 
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其中， ( )1K ⋅ 表示第二类一阶修正的贝塞尔函数[20]。 

3.2  合谋窃听 

将式（2）和式（7）代入式（8），可得 ER

合谋窃听场景下 SWIPT 系统的 SOP 为： 
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2 2
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令 ( )2
*i k k

k

Z h dα

Φ∈

= ∑ ， ( )Zf ⋅ 表示随机变量

Z 的 PDF。利用参考文献[16]中的式（42），可将
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式（15）化简为： 
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其中的积分部分可转化为求数学期望的形式： 
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其中，等式 (A) 中的 ( )exp x− 为变量
2

*i kh 的 PDF，

等式 (B) 采用了概率生成函数进行化简，

( )2 1 , ; ;F ⋅ ⋅ ⋅ ⋅ 表示高斯超几何函数[20]。 

将式（17）代入式（16）可得 ER 合谋窃听

场景下 SWIPT 系统的 SOP 闭合表达式，为： 
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由式（18）可知：ER 合谋窃听场景下 SWIPT

系统的 SOP 与发射端天线数、发射端与信息接收

者之间的距离、路径损耗指数和窃听者密度等参

数有关。 

对 2α = 的自由空间传播环境，式（18）可简

化为： 
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令 1β = 、 0 0N ′ = ，即 ER 只进行信息解码不

进行能量收集时，则图 1 中 SWIPT 系统的物理

层安全模型即可转化为参考文献[16]中窃听者

的空间位置服从泊松点过程时的无线网络下行

链路的物理层安全模型，式（14）和式（19）

可退变为参考文献[16]中的式（12）和式（19），

由此可以看出参考文献[16]的结果为本文的特

殊情况。 

4  数值计算与仿真 

下面利用 MATLAB 对采用 PS 接收策略的

SWIPT 系统在不同发射端天线数、发射端与信息

接收者之间的距离、窃听者密度、功率分割因子

等参数下的 SOP 进行数值计算与仿真实验。若无

特殊说明，SWIPT 系统采用参考文献[16]的参数

设置，见表 1。 

表 1  PS 接收策略下 SWIPT 系统的参数设置 

参数名称 参数值 

噪声方差 0N ′  1 

发射端输出信噪比 γ /dB 30 

路径损耗指数 α  4 

ER 分布半径 R/m 50 

功率分割因子 β  0.5 

目标安全速率 SR /( bit. (s.Hz)−1) 1 

Alice 与 IR 之间的距离 dI/m 10 

 
图 2 给出了不同 TN 下 SWIPT 系统的 SOP

性能曲线。由图 2 可知：在相同的窃听者密度

下，SWIPT 系统的 SOP 在两种窃听场景下均随

TN 的增加而减小，这是由于增加 Alice 的 TN 相

当于增大了主信道容量，而窃听信道容量保持

不变，从而提高了 SWIPT 系统的安全容量，如

当 2
E 0.005 mρ −= ， TN 从 1 增加到 2 时，SWIPT

系统在独立窃听场景下的SOP从 0.74降到 0.65；

在合谋窃听场景下的 SOP 从 0.86 降到 0.78；在

相同的系统参数配置下，合谋窃听场景下的 SOP

始终大于独立窃听场景下的 SOP，这是由于合谋窃
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听场景下每个 ER 可以相互共享窃听到的信息，

增加窃听信道的信噪比，因此更容易解码获得

机密信息。 

 
图 2  不同 TN 下 SWIPT 系统的 SOP 性能曲线 

图 3 给出了 SWIPT 系统的 SOP 随发射端与

信息接收者之间距离 Id 的变化曲线，其中

T 4N = 。由图 3 可知：SWIPT 系统在独立与合谋

两种窃听场景下的 SOP 均随 Id 的增大而增大，这

是由于增大 Id 减小了主信道容量，导致 SWIPT 系

统的安全容量减小；ER 密度越大，则 ER 的数量

越多，从而提高了窃听信道容量，因此 SWIPT 无

线系统的 SOP 越大，如当 I 5md = ， Eρ 从 20.01 m−

增大到 20.02 m− 时，SWIPT 系统在独立窃听场景

下的 SOP 从 0.35 增大到 0.58；合谋窃听场景下的

SOP 从 0.41 增大到 0.71。 
图 4给出了不同功率分割因子 β 下 SWIPT系

统的 SOP 性能曲线，其中 T 2N = 。由图 4 可知：

在窃听者密度相同时，SWIPT 系统在独立与合谋

两种窃听场景下的 SOP 均随 β 的增大而增大。这

是由于增加 β 提高了 ER 信息解码过程的输出信

噪比，从而提高了窃听信道容量，降低了 SWIPT
系统的安全容量。如当 2

E 0.01 mρ −= 时， 0.5β = 较

0.2β = 在独立窃听与合谋窃听场景下的 SOP 分

别增大约 0.07 和 0.03，因此若从 ER 进行窃听的

角度考虑，其可设置合适的 PS 因子，在保证收集 

 
图 3  不同 Id 下 SWIPT 系统的 SOP 性能曲线 

 
图 4  不同 β 下 SWIPT 系统的 SOP 性能曲线 

的能量可以维持正常工作的情况下进行最大限度

地窃听。当 T 1N = 、 50 dBγ = 、 100 mR = 时，

由式（13）获得的 1β = 时的 SOP 曲线即可退变为

参考文献[16]的图 2 中的相应曲线。 

图 5给出了不同路径损耗指数α 下 SWIPT系

统的 SOP 性能曲线，其中 T 2N = 。由图 5 可知：

在相同窃听者密度下，随着α 的增大，独立窃听

场景下 SWIPT 系统的 SOP 逐渐增大，而合谋窃

听场景下的 SOP 则逐渐减小。如当α 从 2.5 增大

到 3.5 时，独立窃听场景下 SWIPT 系统的 SOP 从

0.61 增大到 0.64，而合谋窃听场景下 SWIPT 系统

的 SOP 从 0.91 减小到 0.81。 
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图 5  不同α 下 SWIPT 系统的 SOP 性能曲线 

在图 2~图 5 中，SWIPT 系统在独立与合谋两

种窃听场景下的 SOP 数值计算均与仿真结果相吻

合，从而验证了本文中理论推导的准确性。 

5  结束语 

本文将采用 PS 策略的 SWIPT 系统中 ER 视

为恶意窃听者，并将其空间位置分布建模为泊松

点过程，考虑主信道和窃听信道均遭受路径损耗

和瑞利衰落的干扰，利用泊松点过程的概率生成

函数分别推导了独立与合谋两种窃听场景下

SWIPT 系统的 SOP 表达式。通过数值计算与仿真

实验研究了发射端天线数、发射端与 IR 之间的距

离、PS 因子、ER 的密度以及路径损耗因子等参

数在独立与合谋两种窃听场景下对SWIPT系统的

SOP 性能的影响。 
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